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Type of monitored systems Type of Analysis

Host-based IDS Network-based IDS Approche par 

scénarios
HybrideApproche 

comportementale

CompareCompare

Ac�vités 

Réelles

Ac�vités 

Réelles

Modèle de comportement normal

(i.e. traffic, performance du système)

Phase 1: training

Phase 2: détec�on

DeviéNon devié A�aque 

éventuelle
Normal

DeviéNon devié A�aque 

éventuelle
Normal

� Avantage: Possibilité de détecter de nouvelles a�aques

�Inconvénient: Beaucoup de false posi�ves, car les a�aques 

peuvent être de nouvelles ac�vités normales. 

Type de systèmes de surveillances Type d’Analyses
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Ex: if (src_ip = dst_ip) 

then “land a�ack”

Signatures (règles, mo�fs) 

des a�aques connues

Ex: if (src_ip = dst_ip) 

then “land a�ack”

Signatures (règles, mo�fs) 

des a�aques connues

Type de systèmes de surveillances Type d’Analyses

IDS basés machines IDS basés réseaux Approche par 

scénarios
HybrideApproche 

comportementale

Ac�vités RéellesAc�vités RéellesAc�vités RéellesAc�vités Réelles

Pa�ern matchingPa�ern matchingPa�ern matching

MatchéNon matché
A�aqueNormal

� Avantage: Nombre réduit de falses posi�ves

�Inconvénient: Non détec�on de nouvelles a�aques

Mise à jour 

périodique

������ ����� � �����	
� ��� 	������

������� �����	
����� � ��������� 	
�
����� ��
�� ����
� ��	�� � 
� �����
� 
�� �
	��������� ������
�

�
 �����	������ ��� 
��������
	� ��
	 �������	 ��� ���������� �
������ �������� ��� ��
����� ������

 �
� ��	�� ��!"# ��������� 
�� ��	���� ������	�� �� ��#�$! ������� �� �
���
�
������ ���������

	
�
����� ��
�� ����
� ���	��� �%���	��� �� ���� ���&�� �%���	��� �� ���� ����� 
� '��������� ��

����� 	��� ��
	 �� �
	��������� ������
� �� ���������� �� ��
��������
	 �� ���(��
�� ���� 
� ����

�
������
� ��
	 ������)�� ��	����
� ��� ������� ���
���� *�� ������� ���
��� 	��	�������� ���

��������� ����	��� ��	 �� �)��+�� ���(����������� ����� ���� ��	�����	��� ���� 
� ,�-��	 �� �	���� ��	

�	�	� �-	�������
�� �#�$! ��	��� �
 �)��+�� �� �����	�	 ��� ��������� ���
����� �� ��
��������
	 ��	

	����	� �
 �)��+�� ��'�	����
� ���� ��� ��	��.��� �� ��������� �����	
����� ����/��� ���� �� �	�,� ��

���
��� �������-� 
�� ���	�� �� ���������� �� ��
	� ��� �
0������� ���� �� ���������� ����/����

$� ����� ��� #�! .���� �
	 ��� ��������� ��������
�� ��� ��� �	������ ��	 �!��-� ��� 1�)����/� ������


� � 
������ 2 �� '��� ��
��������
	 �� �� �	�
�� ��� ��	������� '������ �
	 �� ��������� ������������ ����

�� �)��+��� 
�� ����� �� ����
	� � ��� �������	�� ����� ��	���� ��
	 �-�
� ���	�.
�� *�	� ��
��

�������� �� 
� ���	�.
� � 
�� ����
	 �� ��-�	� �� �� '�
	�-���� ��	���� ���	� 
�� ����
� ��� ��
�3�����

�� 
�� ���	�� ��� �������-��� #� � ��� ���3
 ��
	 �������	 ��� ��( �)��� �����	
����� 4 ���������� �����	
�����

��	 ��� 
��������
	� ��� �
��	����� ��� ����
��� �����+� �
 �)��+�� �� ����	5�� �� ���
	���� �����	����

�� �������� ���� �� ��	����� �� 
�� 
���������� �������������

����������� ����
� ������� 	
�
����� �����
 ����	�� �6� �� ���� 7887� ��� 
� �)��+�� #�! .��� �
	

��� ��������� ��������
��� �� �(���� �� ���� 
� ������� ��
	 !�9":� #� ��� �������.�� �� 9��� ��
	��

�� ��������� ��	 !�
	��,	� �"����-� 7887�� �;

 �� ���� 788<�� #� ��	��� �� ��������� �� �� �	��������

�����	
����� =�#� !>�

$� ���?� @�		��� �� ��� ��� �	����� 
�� �������� ���	� �� �)��+�� ���
�����	� -
���� �� ��

��������� �����	
���� 
� � ��	��� �� �	��	 
� �	��	���� ������)�� �� ��
����� ��
	 �����	
�	� 
�

�	�,� ��	��� �@�		��� �� ���� ���?�� �(��
�� ��
� A�#B� �� 
�������� ��� �	��	����� ����� ���������

� #� ���� !� ��� ��
����� ���� ������� �� �� ��
���� ��
� �	�,� ��	���� ���	� ����� ���� �������	���

����� 
�� ����
�� *� �)��+�� 
���� ��� ��� �
 ������ ��� .��� �
	 ��
���������� ��� ������� 	��
�������

���



�� �������� 	 
�� ������� �� ��������� ������������ 	 ���

�����������	 �	 
	���� ��
� ��������� �� ����� �����
� 
� ������	��� �� ��������� �
� � ��� 
�


� 	�����
�

�� ����� ������ ��� �������� ����� ��	 �� ������ 
�� �������� ������	����	��� ���� 
�

�� ��	��	��� �!��	�
��� �
� 
	���� �� ����
 ��"���� ��#$ % ���	�� �
 &
� �� ����
��	���� ��

���'� �(�
���� �	 ���� ���'� ��	 ������ 
�� �������� �� $
��� �
�	�)���	�
� 
	�����	 �� ������
�

��"���� ��
� �� ������	��� �	 �� 
������� �� $�
� ����	�� *�� �� �+�� ������ ��"
 �	

��� ���"
 �	 ���� ���'� ��	 ������ 
�� �������� ������	����	��� 
	�����	 �!����"� �� �������	�

���������� ,-./0� �1 �!-./ � �	� 
	���� ��
� ���
��� �� ������������	� �� ������ �!�
��	 �	 ��
�

��� ���� % 
� ������
��

*�� 
� �
	�� ��	����� �2�
�� ��� *���� ���'� ��	 ������ 
� "	3�� �� ��	��	��� �!��	�
���

��� 
� 
�� �������� ������	����	��� �� 
	�����	 �� ���3�� �� 4���� �
� ����
���	 ��

���������	� �!
� �����	����� �� ��
���� ���� �� ��
� ����	���� 
� ������	����	 ������� ����� ��

������	����	 �����
�� �5�� ��� �	��$�� 6778� �������	 
�� �������� ������	����	��� �� 
	�����	

�� �3��� �!���
�	��� �����	�����	 �� ��
���� ����
�	� ��� �� ������ ��������

�� ����� �*��		������ ����� ��	 �� ������ �� ��	�
� �� ������������ &�
� �� ��	�
��� ,9:;�0

�� 
	�����	 �� �����
� &�
�� �� �<�	� �� ������ �!��	��� ��	 �� �����
 �
 ����
 �	 �!���� �	 ��

������� �� ������� &�
 ��
� ����
� �����	���	��
� ���� ��� �
� �� ������� &�
 ��	 
	����

��
� ������ �� �3��� &�
� ��� �� ��	��	�� �� �		��
� ���� ��
����� 9:;� ���� �	 ������
� �� �3���

&�
� 
� �� ������ �!�
��	 ��
� ����� �� ��
���� ����� �	��	 ������� �
 ���������

*�� �!�
	�� 	�� �
�� �;����� ��� =>����� ���'� ��	 �����	� �� ��	��	��� �������� �
 	����

����
 � �� ���� ����	
�
	� ��� �� � ����	 
� �� ����
� �� ��
����� �� $��	� �� *?� �	 �� �� ���

@==/ ��
� �� :*� ����
� ��	 �����	� ����� �� ��
���� A � �� 	���� �
 ����
 ��	�� ���
����

�	 
�����
� % 
� �
�� ��� ���� �� !���	 �!
�� �������

B� �
	�� ����
 ��� 
� 
�� �������� ������	����	��� �	 �� ������ ��� �
		����� �	����
�	

������
�	 ������ ������� ���	3C �	 ���� ���D��

���� ��� ��	
���� ��������	�� �	 ��� ���

.���� ��
 �!� �� ������
� ��� �� �����	�� : �	 ::� �� ��	���� �������	� ,�
 ��	����

�!������	��� �� ������
�0 ��	 ��
� �������� �� ���	�
��� �� �������	�
� �
�	����� �
� ���������

��������	 �
 ��� �� ��	���� ��  �	�� �� ��
�	�	 �� 	�
 �� ������
� ��� �� ������� �� �������

����� � �� 
� 	�
� �!����
� ���
�	� �� $��	� �� ��������	 �� ��
�	�	 �� ����
� ������
�� �� ��	����

�������	� ���������	 �� ����	 $��	 �� ����
� ������
� ���� ��
�� ��� �� ������� 
� ��
�	�	

���� ������
�� *� ������
� �	
�� ��	 ������
� �� ��	���� �������	� �
 �����3�� �� ��	��	���

�!��	�
���� :� �	 % ��	�� �
� �� ��
���	 �� �	
�� ������	��	 �
� �� ��	���� �������	� ���������	

��������������	 �!�E����	� �� �� ��	��	��� �� �� F����)����F �	 ��� �����
��	 �� ���������

G� 	��
 � �������������	 �� 	�� �
� �� H�����	� �	 ��� �
� ����	��	 �� �������� �!������	���

�� ������
� % �� ��	��	��� �� ��	�
���� �������������	 ��� �� �� �� ������ (**).
�

6777� �� �<�	� ��� �H�����	� ��� ;���� ���'�� �� �
	�
� 
	�����	 ��
� ����
� ��	������ �!�		���
	

,�		���
	 ��	���3�
�� �		���
	 �� 	���� �	 �		���
	 �� ���	��
0 
� ���
�� �� ������
�� .���
�

���
�� �� ������
� ������� 
�� �
�� ��	������ �!�		���
	� /�
� �� ������	���� �� ��
�	�	 ��

�� 	��� ���
�� ��	 $
����� �� 
	�����	 �� $���	��� ��  �	� % �� ��>���	�� �� ��"�����

*�� �H�����	� �	 ���� ���I�� �� �
	�
� �������	 �� 	��	���� �	 
	�����	 
� ������
� ��<����	 ��
�

���



��� ����������	 
 �������	 ���	������	�

���������	

��� �� ����� ���� ���������� �� ��	
	�� ����� 
� ����� 
�� �� ��	
	�� ������ ���	
	��

���������� ���
 ��	�	��� �� ��� !""#$ ��
 ������
 �����
��� ����	�	
�� �� �� ���
	���
 ��

	����
 ����

��������� 
�������� ��
 �	%�����
 
��&	�
 �'(�) )*)! )*)+ ,,�) ��� �� �� ��
���	�� - ����	�

�� �� ��
	�� �� �
 ��

	����
 �� ������ ���� ��
 
��&	�
�

�������
 ������
 
� 
��� �����
 
�� �� �����	� �� �� ���	��� .��� ���� ��
���	�� ��
 ��

	����


.��
 ��� �� ��&������� ��� ������� ��
��/�	
�� ���� �� �����	�� ��
 	����
	��
 �0/���� �� ��� !""1$�

2�
 ��

	����
 .��
 
��� ��
 �����	����
 �����	���
 �� ������� ����� ��	 ���������� �� ����3

���	�� ��
 �����
 .���
 ���� ����� �����	�� �� ��

� �4	
���� ���
 ��
 ������
 ���������	

����

5���� �� ��� ��	�	
��� ��
 ���6�
 ������	��
 ��� ������� ��
��/�	
�� ���� �� �����	�� ��	����
	��

�5���� ��� 5��7���	�� !""8$� 2�������� �� �	�� ����	�	
�� ������	/�� �� �� ��

� - ����	�� ���� ��

��

	���	�� 	�
 ��	
	

��� ������	/�� 
��&	� ���� �9��) :�) ���� ���� �� ��

� - ����	�� 2��

����	/�� �
� ��	
	 �4��
	&����� ���� ������� ��
 ��������� ;� ��	� ��	��� �� /�
� �
� ��� 
	 ��� 	�
����

�
� ��

	��� �� ����� ��<�� ��� �� ��

� ������ ��

��� �� ���� �� 
��&	� �	%����� �� 
�� ������ ����

�� 
��&	� ���� 	�
���� �
� ��
	����� ���� �� �������� )�� �4����� 
	 ��� ����4	�� 9��) �
�

��

�� ���� ���� �� 
��&	� :�) ���� ����4	�� �
� ������	��� ���� ����� �� ��������

�	%�������� ���
 �(�77����� �� ��� !""=$ ��
 ������
 ��
���	
��� �� ������ �� ��	�	
��� 	��

��

	����
 	������
� ��� ����������
 �� ����� ��
������ ������
� �� �
����������
� �� ��� 

�� ������������ �������� 	��������
 ����
�� 2�
 	�� ��

	����
 
��� ����	���
 �� ��<�� 	�����������

�� �� �6�� ����
� �� ��	
	�� ����� �
� ��	
� ��� �� &��� - �� ��>��	��� �� �6�� �5�	��� �� ��� !""?$

���
������ �� ������ ��	 ����
� 
�� ���	
 ��

	����
 ����� ��

� - 
�&�	� 
���������� �
����
� ��
���

��
��� ������  �
� �� ��
 ���6�
 ������	��
� ���
 � ������ �� &��� ������� �
� ��	�	
� ���� �������

��� ��	
	��� ��
 ��
�����
 �� � ������ ���
 ���

�	
 
�� ��
 ������
 @��32�� A??? ������� �� ���4

�� �����	�� �� 99.27% ���� �� ��

� ���!� 99.88% ���� "�� 99.96% ���� 	#	 99.97% ���� 	#$ 

�� 99.27% ���
 �� �
 �� �� ��

� ��� ���

�� ������	
	��� �� ������ ������� ���� �	 ��	��
	����

���� �����	
�
�	 ��� �		���

��
 ������
 ��	�	
��
 ���� ��
 �4���	������	��
 
��� ��
 ������
 ������
 	

��
 �� �� /�
� @��3

2�� A???� ;���
 ��� ��� ��������
 �� ����B���
 ��� �� ��/�����	��
 (C� �	���� ���� �� ���������

���&�����	�� �� �����	�� ��	����
	�� �0D)0 A??#� 2�
 ������
 ��� ��

	 ��� ��	�	
��
 ���� �� �����


�� �����	�� ��	����
	��
 �� @�� A??? �'����� �� ��� A???$� 2����� ����4	�� �
� ��	������ �� ���� ���

����4	�� ������� �� ������� �&� �� ���� 
��	���� ���������� ��
 �������
 ����&��
 
��� ��

��



���� ������ ������	�
 ��	�	����
 E �*' ����	 �� 
��&	�� D!� ���
 ��� �����	
� ����� ���	��

- �	
���� ��� �4����� ��&	���� �� ��� �� ��

�� F!D ���
 ��� �����	
� ��4 ��	&	����
 ����


����3��	�	
����� ��� ��� !�%�� ����&�' � �� ���!� �
������ �� 
��&�	����� ��� ��� ���� ��

�
���

��
 �	%������
 �������
 �4	
�����
 ��

��
 �� ������	�
 
��� ���	��
 ���
 �� ��/���� CCC�A�

2�
 ������
 
��� ���	��
 �� ����� �� �	%�����
 ����	/��
 �4��	��	&�
� )��� ��� ��	������

��������
	�� ��43	 ��� ��� ��

	���
 �� 	�� ����
 ������	/��
� ��
 ����	/��
 ����� �6��

���	�� ���	&��� 
�������� ��
 ����4	��
 ��	��
 ������ ��
 ���4 ����	���
 
�����
 �� ����� ��

�6�� ��
�	����	�� ��� �� ����4	�� �������� ��
 ����	/��
 �� �6�� 
��&	� ���	&��� 
�������� ��


����4	��
 ��	��
 ������ ��
 ���4 ����	���
 
�����
 �� ����� �� �6�� 
��&	� ��� �� ����4	�� ��������

���



�� ������	
	��� �� ������ ������� ���� �	 ��	��
	����

����� ���		�
��� ��	������ ���		�
���

�������� ��	
� ����� ��� ������ ������� ���

������������ ��������� ����� ��
�� ���

���������� ������������� ����� �������� ���� �� � ����!������ ��"

�������� ����� ��������� ����� #���

����� ����� � ����	 �
 ��
�����	 ���

����	 ���	
��
�	

��� ������	�� 
�	�� �� ������ �� 
� �� ������� 
��������� ��� �������� 
	 ����� 
� ���������

����� �� 	�� ������� 
� 
�	� �����
��� �� ���	�� �	��� 
�� ������	�� 
� ����������� ��� ��
���
	������

����� �� ������ 
�� ������	��  	� ��
� 	��� 	� ��!������� ������ 
��� ��� 
������� ����� �� �����


� ���������� 
��	����	�� ����	���� "� ���#�� 
�� ������	�� 
� ������	� ��� ��������� ��!��������� ����


������� 
��� �� ������	 """�$�

���



��� ����������	 
 �������	 ���	������	�

��� ������	
��� ����	��	�� ����

����	
��� �� ����� �� ������	�� ������� ��� ������� �� ���� ��������

����� �����	 
	 ����	��� � �� ���	 �����	 ��	

�� ����	��� �������	 
����� �	� 
	�� 
	����	�

�	���
	�

������

����	
��� ��� ������	��� �� ���� ����	��

�	��������	 �����	 
	 ����	���� �� ��� 
	� 	��	��� 
	 ��� ������

�	��������	 �����	 
	 ����	���� �� ��� 
	� 	��	��� 
	 ��� ������

���	��������	 �����	 
	 ����	���� �� ���	 �	���	 ������


���������	 �����	 
	 ����	���� �� �	���	 
���	��� ������

��������� �����	 
	 ����	���� �� ���	 �	���	 ��	 �	

������
	�	�� ������� 
��� �	� 
	����	� 
	��

�	���
	�

������

����	
��� ��� ������	��� �� ���������	��

�����	��������	 �����	 
	 ����	���� �� ��� 
	� 	��	��� 
	 ��� ������

�����	��������	 �����	 
	 ����	���� �� ��� 
	� 	��	��� 
	 ��� �������

����
����������	 �����	 
	 ����	���� ��� 
���	��� ����� ���

��	
��

������

����	
��� ��� ������	��� ��� 	��	�	�������


���	 ��� �	�� !�����	 
	 �	���
	�" 
	 �� ����	��� ������

#���������$#	 �$#	 
� #�������	% #�� 	�	�#�	 &�'% ()' %** 
���	�

�	���	 �	���	 
	 ���	�� #��� �� 
	�������% #�� 	�	�#�	%

+&&'% &	��	�% 	��***


���	�

�����$�	� �����	 
	 �$�	� 
	 
����	� 
	 �� �����	 � ��


	�������

������


����$�	� �����	 
	 �$�	� 
	 
����	� 
	 �� 
	������� � ��

�����	

������

,� ������ ������ �� 	��	�� 
	 �� ����	��� 
���	�

���
 - � �� ����	��� 	�� ������ ���	 �������� . /

����	�	��


���	�

0��� �1�� �	�� �����	 
	 21���2 1�� �	��� ������

�� 	�� �����	 
	 #���	�� �� 	�� ������

����	
��� �� �������

��� �����	 
	 ��� �
���	��� ������

����1��	
��� �� �����	 
	 �	�����	� 
3���	����	 ������	� ������

��  	
�� - � 	���� ��	� ������ . / ����	�	�� 
���	�

�������#����	
 �	 �����	 
	 ���
���� ���#����	� ������

�������	�� - � ��� ����� 	�� ���	��	 . / ����	�	�� 
���	�

������	�#�	
 - � �� ������
	 �� ���� ����	 � ��� 	���$�	 . /

����	�	��


���	�

�������� �����	 
3����� ���� ������

����4�	���	����� �����	 
3�#������� 
	 ������� 
	 
���	� ������

������	��� �����	 
	 ����� �������� ������

�������	���4�	� �����	 
3�#������� ��� 
	� 
���	�� 
	 �����5�	


3�����

������

�����������
���
� �����	 
	 ������
	� �	���� 
3��	 �	���� 6&' ������

�������� � - � �3���	����	 �##���	�� � �� ��� ���	 . /

����	�	��


���	�

�� �	����� � - � �3���	����	 	�� �� ����� ���	
 . / ����	�	�� 
���	�

����� ����� � ��� �	
����� ����	���� ��� ����� ������� ����

���



�� ������	
	��� �� ������ ������� ���� �	 ��	��
	����

��� ������� �		
�� ���� ���� ����������� � ����� ��� ������� ���������� �� �� ��������

������������ �� ��������� ������������ �� 	���� �� ����� ��� �������  �� ������������ � �������

 ����� ���������� �� ������� !������� ������� ����������" ����������� ��� �������� �� ���#� ��

������� ���� � ��� �����$���� �� ������� ��� �������� �� �����%����� ��� ������� ������������� �		


�� �� ���&���� '"�(("((( �����%���� ��� ������ ������� �� ���� ��� �)� �� �����%��� �������� '�

�����!��� ����������� *��!���� +++�,-� �� ��!���� +++�. ����� �� ���������� �%���� ���� ��)��������

�� �(/ ��� ������� ������� ���� �� �� ����������" ����� �0
�(/" ����� ��� ��1������� ��� ������ ��

�����%�����

������ 	������ ����������� �0
�(/ 	������ ����

2����� �3,3� 4(5�.

���!� '�(3 '�44

	60 .��'5� ,,��5.

7,� 5, ,,�

�,� ��,4 �4���

����� ����� � ����	
�
�� ��� ����� ������� ����

���� �����	���
�

���!8����$ �� �� �)����� ��� �� ������ ��� ��� ������� ������� ��� ���������� ���)������� ���  ��

���� ����� ��������� ���� ��� �)������ + �� ++" � ������ ���9���� :;!���� �� ���9����" �#� ���� ������

�������!����� �� �� ���� ������ �� ����� ��% ���)���� �������� ������  �� �'�5 <=������" ���.> ��

���9���� <?����� ��� 0�)����" ���4>� +� ���� ��� ���)����������� ������!�� �� ���� ������� ��%

���� ����� �� �)������� �		
�� ���� <0�!������� �� ���" ,(((!> ���� �� ������ �� ��� �%��������

��1&���� �� ����� �� �)������� ��� ���% ����� ��������� @

A �� ������ ���� �������� ��� ������� �������������� B� ������ �� ��!�&��� �� �������

���� �� ��� ��������� �������� ���� ����� ������������� *C�D� <C�D� �����" ,((4> �� �7�0

�		 <������" ,((.!>-" ���� ����� �E ������� �� ������ �� ����)�������� �������������� ����� �����

 �� ���� ���� ������ ������� � �� ����
��)�������� �� ����)�������� �0
�(/" ������#� ������� ���

��� ������ �� ������ �� �����%���" ���$ ��� ����� ����� . @7,� ��� �� $�� ������ 2��� �����

�������� �� �������� ��� 5, �����%���� �������� �� ����� ����� . @7,� �� ���� ����� ��� �� )�����

5/ ��� �����%���� �� �)����� ��� ������ ��� �������

A �� ������ ���� �������� �� ����� ����������� 	��� �� �)������� �		
�� ����" ��� �������

�������� ����� ���&��� ��� ��� ������� ���� ������������ ��� ������� �������������� F����

�� ��� ������������ ��� �� ����� �������������" ���� ����� ������� �� ���������� ������� �� 10

�������� ��� ����)��������  �� ���� ����� ����������

���



��� ����������	 
 �������	 ���	������	�

�� ������	
�	� 	 �������

���� �����	
��


���� ��� ��	
������� ���� ��������� ��
���������� �� ����
�� �
���� 	�
�
������� ��������� ���

���������� �� ������ 
������
�� ��� 	���  � ��� ���������� ������	������ ��� ������ 
��������� ��

������!" #� $��� ����� ��� ��� ����
�� ���		��������%� �� ����&� ###"' ����������� ���� ��� ����(����

���		��������%� ��� ������� ������������ ������� ��	� 	�
! �� ��� 	����� ��� ������� ��)��������� ���

�� ��	��
!" �� ��*���� ###"+ ������ �� �
	�������� ��� ����
�� ���		��������%� ������
� , �����


����������"

-����� ������� ��	

������	��

����	� ����

����� ���

��� �����

��� ��

�� ��

!��	� �����

����� ����� � ����	
�
�� ��� ����� �����	�
������

��"� 	#��� ����� ���$%	������ 	�� $�����"� 	#�$ ��� 	�����%��� �"#	��� &

�' (�'� )*"��	�+ ���,- ./�� �
������� �� "���	�� �	 
�	��0���� 1�2	 )1�2	 "
�	��+ ����-

�' 3�	����� 4� )5��"�� 	�� �$%	
��+ ����- 	#�$ (�'� $���� 	

���	�� 0	��� �� "� ������

�����	��� 67� 8 �� .�
������� �"� 1�2	 )1�2	 "
�	��+ ����-

,' 3�	����� 9:���� );	%� 	�� 4	���"�+ ����- 	#�$ (�'� $���� 	

���	�� 0	��� �� "� ������

�����	��� 67� 8 �� .�
������� �� "���	�� �	 
�	��0���� 1�2	 )1�2	 "
�	��+ ����-

�' (3�;���� );	%� 	��  	��$%+ ����- 	#�$ "� ��"� �� �"

��� 
�"� 5(�<=��>�%<� �� ��?+ "�

��"� �� $��6	�$� ��	� 8 ��? �� "� ������ �����	���� 67� 8 �� .�
������� �� "���	�� �	


�	��0����  �(� @�� )(�����+ ���,�-

 �� ���"��	�� 0�"��� $<	
�A� ���� ��"� ��"�� #	��	��� $����� �� �� �������� �"� �� �B�� C�" ��

������� ��$�� �	�� �� �	���	" DDD'�' ��"� $�����E��� 
	� 	�	�:��� ��� �	��$�� �� $��0"��� 	���$���

8 $%	F"� ���%��� ���"��	�� ��� �� �������� �� �	 #	��	��� $�����+ 
"� ��"� 
��������� ��� ���"��	��

�����"� 
	� $%	F"� ���%��� 
�"� $%	F"� $�	���+ �� ������ �� 
��$���+ �� �	

�� �� �� 5<���"��'

���� �����	
 �
	 �����
	 �
 �����	���

������� �� �	
���	
 �� ����

 	 �	��$� �� $��0"��� ���	�#� 8 (�'� .�	���	" DDD'�G ������ F"� (�'� 	��#� 8 ��� $�	���� 22317

$����7��� �� $����� 2433 ����"�� ����F"��	��+ $� F" ����� 9.83% $���� ����	��� �� ������"�

�� �����	��	���' (� ���"��	� ����	� ��� ����
�"�' H� �I��+ (�'� �� 
���� C	�	� ��� $�	���� ��� 
�"�

�����	���+ ���+ ��� �� ����	+ 8 $	"�� �� ��"� 0	��� �I�$�0 .���
�$�#����� 52+ 57 �� 205 $����7���G'

��"�� ��� $�	���� 
���� �� ���+ 
�"� ������"��� .���
' 4864 �� 19572 $����7���G+ ������� ��" 8 ���

���



�� ������	
�	� 	 �������

���������	
� ��	��	�� �� ���������	 � �� ���

 �
 ������
 ��� 	�
� �� ��������	� 
���
���
�	�

��� �� ���
	� 2109 ����
 
�� 19572 ��		���	
� 
��� �	 ����� ��� ���� 89.2%� ��� �� ���

 �����	


� ��	 ������� ��� �	����	� 10 ��		���	
 ��� ���

�
 
�� 4864� 
��� �	 ����� � 99.8%�

���� �����	 
 � �  � ��	��


 � ������ ���� � �� � � ����

� � �����  �� � � � �  ��

� � ���  ��! � �"��# � � �!�" 

 � ��� �� �  � � � 

� � ��� �" � � � � �"

��	�� " "� � �"�"� � �  �"��

����� ����� � ����	
� �� 
����	� �� ����

������� �� �	
���	
 ������		� ��

$ ������ %%%�� ��	�� �� ���� ����� &��'��
� (� 
� �	������ � ���

� �	 ��		���	 ��	


�� ����)��� �
 ���


 �������� �
 ���
 ��	�������
� * 
����� 
��� �� � ������ ��	��	�� )�+� *


� �������� ���������� &��'��
� (� ����	� )������	� � ������
 ��
�����
 �� ���� � ��� �� ���



�������	� 22919 ��		���	
 � 	 
 ����� �� 1831 ���
� � ��� ���� ����� � ���� ������ * 7.4%�

$������������	 )����� �����	� ���	 ������ �������	� 
�� �� ���

 �������� ��� ,
���	�

641 ����
 
�� 19572 ��		���	
� 
��� 1468 ����
 	 ���	
 ��� ������� * ����� �

���	� �	 ����� �

96.7% ���� ��� ���

-� � ��� 
� 	�����)�	�� �� ���� ������
 
������	����
 
�� �� ���������	

� �� ���

 �����	 ,866 ����
 	 ���
� � ��� ���� ����� � ����� � ��� ���

 * 82.0%-�

���� �����	 
 � �  � ��	��


 � ������ #!�� � �"� � � ����

� � ����� �#� � "� � �  ��

� � ��� ��� � ��!#� � � �!�" 

 � ��� # �  � � � � 

� � ��� #� �   � � �"

��	�� ��#� � �!! � � �  �"��

����� ����� � ����	
� �� 
����	� �� ��������

������� �� �	
���	
 ������		� �������

$�����������	 ��&��'��
� ./���� 0'�1�� � ����  ��!2� �� ���1�� �� 	��
 ���	
 �����
� ��	


� �1����� %� ������� ��3
 	���	� ��	
��� �
 ���������	
 ,������ %%%�"-� 4	 5�� ���� �1���

���

� ����� 
��)�

 �
 ���


 �������� �� � �� ���

 �����	�� &��'��
� ./���� ��)�	� �

	���� � ��		
 ���������	
 ���	�
 ��� ���� �� &��'��
� (� %%%��� &��'��
� ./���� ���

�6

��	 24696 ��		���	
 � 	 ���� �� 54 ����
� � ��� ����
��	� * �	 ���� ������ � 0.2%�

���



��� ����������	 
 �������	 ���	������	�

��� ��������	 �� 
������� �� ���� � ��������� ��	 ������� ������� �� 
������ �� 
������ ���


��������� ���� ����� �� ������ ��� 
������ ������� ��� ���� �����������	 ���	 ��� � ����		 ����

��� �� �����
��� ��� ���� ����� 
������ ��� ����������  � �� !�� �"�
 ��� ���
����� ��� 
����� ���

�� ��#���� ���������� $ 88.5%� %� ��"��
&�	 �� �� ������ �� �� 
����� ����	 �� ����!����� '97, 1%(	

��� ������� ��� ���� 
������ ��� ���� ����������� ��� � ��� '����� 52 � 57 
���������( ����� �

��������� '����� 44.2% � 77.9%(�

���� �����	 
 � �  � ��	��


 � ������ ���� 
 � � 
 �)*�

� � ����� * �++ , , , -,�

� � ��� � , �+�.� , , �+�.-

 � ��� -/ � - -/ / �-

� � ��� �- � � - �� �.

��	�� �+,� -,� �+�.� -* �� -�.�,

����� ����� � ����	
� �� 
����	� �������� ����	��

������� ���� 	
��� 	
����� �	����� �� ���������� ������

� ������� ���� ���� ���� ���� ���� ����

 � ����� 	 	 
�� �	� �	� 	�	

� �  !" 
���� 
���
 
���
 
���
 
���� ����

# � $�� 	 	 �� �� �� 	�	

� � ��% 	 	 �
 �� �� 	�	

�� ����� ���� ���
� ���
� ����� �����

�� ������� ���� 
��
 �� 
�

���������� ����	 ����	 ����	 ����	

���� �������� ��� ��� ��� 	�� 	�


���� �� ����� ���� ��� �	�� ���� ���� ����

����� ����� � ����� �� ����� ����	
�	�� ��� 
����� ��� 
����� ������

������� �� �	
���	
 �� ����		�

0�� ������� 12���� ���� �� ������    �+ 
��1���� ��� 
��
������� �� ������ &������� ��

��3���� ������ ���� �� 
&�����   � %� �4�	 ��3���� ����"� $ �5� ���� 
������ ��� 
������

����������� ���	 ��� � ����	 2�6
� ������� �� ������ ������!	 $ �� ������ �� 0��"��2��	 �

�� ���
����� ������"� ��� !�"������ ��� 
������ �����������	 �� �� 
�����"�� ����
������ �������

��� ��� 
������ ���� ���������� 
���� � ���

0������� �� ������    �) ����� ��� ���� 
&���� 
�����	 ����� ���2���� ��� 
������ ������� �� ��

�� 
����� 
����		 
��� ��3���� ��� ����� �� �������� ������ �� ������ �����
����� 7���������	

��3���� �� 
���� ��� 13 �������	 
� ��� 
��������� $ �� ��� �������� �� 0.05%	 
���� 54

������� ���� ������� �������� ��3���� !�� #�� �2�� �"�
 ������� ������� ��� ��� 
������ ��� ����

���������� '2 ������� ��� ��� 4864 
��������� �� �� 
����� 
���� � � ������ ��� ��� 19572 
���������

 !"



�� ������	
�	� 	 �������

�� �� ������ ���� �	
� �� ����
��� �� �	��� ������
�� �	���� �
� ��� ������� �������
� ��� ��
�

��	�������� ���� ��� �� �	
��� �� �������	� 	����
� ��� ����		�� �	
� ����
� ������ ������� ��

������� ����� �
�����	
� �� 94.1%� ��	�� �
� �� ������ �� ����
�� ��� ������� ��� �	
�	
�� �
�����
�

� 91.2%�

���� �����	 
 � �  � ��	��


 � ������ �� ! " # # " �� �

� � ����� # !"� " " " !"$

� � ��� # " #%$&# " " #%$&!

 � ��� ! " # �� # $!

� � ��� ! " # ! $! $&

��	�� �� � !"� #%$&� $# $' !�&$"

����� ����� � ����	
� �� 
����	� �� ������

���� �����	�
��� �� ��	��	������ �� 
��	����� �������

(	
� �	����� �� )�*	� �+�������
� ��� ���)	������ ��� ��,������� ���	��� �����
�� �	
� �	�

�-���������� �	
� �.	�� ����
�� �� �������	�� �� ������ �� �� /���
�� �� ����
� ������ �
�.��� ����
�

���	���

����������	 
� �� �������	

��� ���
����� �
 ������
 000�#" 	������ �� �
����	���� �� �	� �	�����
��	�� �� �� �
� �	������ ��

�������	� ��� ������� ��	�������� 1�	
��� ��� �� ���2� 3� �,��� ��� �������	�� �� �� ��������	� �� ���

������� .������ ����� ��4 �� #""4 �	
� ����		�� 5+����� �� ����� %�4 �� #""4 �	
� ����		���

� ��	��	��� �	
� ����		�� 6# �� ���$� �� �������	� �� �� ��������	� �� ��� ������� �� ��
� 7�

��� 7��� ����
��� �
���
� ��� ���	��� �	�� ���������� ������
���� 
�� �	���-�	� ��� ��
�� 	
 ���
���

�� ��� �������� 8� ��
�� ��� �������	�� ���
���� ��� ����		�� 5+����� �� ����		�� �	
� ��� �������

��	��������� 1
	��� �� ��� 2� �
� �	�� .	������ �� #""4 ����	����� �
� ������ ���
���� ��� ���$ ��

����		�� 6# �� ������
���� �	
� �� ������ 
	��� 	9 �� �������	� �� ���$ ����� �
� ��   �&4� �	����

�!� 4 �	
� ����		�� 6#�

���������

������ ����		�� 6# ���$ ����		�� 5+����� ����		��

" : ;	��� �!�   �& %%�# ����

# : (�	�� %%�" �

�


! : 8	< %$�" %%�% �

�
 �

�


' : =!� ���$ ����

� : �!� %'�! � ��

����� ������ � ���
	�	� �������� ��� ����� ������ �� �	�� �� ������

�!"



��� ����������	 
 �������	 ���	������	�

����������	 
� �����

���� ����� ��	��	
 ������ 	�� �����	� �� ������ �	���� �����
� ��� ������ ��� � �	��������� ��

��	��� ������ ����� ������� 	� ��� ������ ���
�����
 ��������� � ����� � !�"���� ��� !��#

� ������� $�% �� �� ��� �������� 	� �����	 ��� �	����� ������� ����������� �	��� ��� �� �����	 ��

��	 ���� !��# � ������� $�% ������� � ����� ����� ���� ��& � '(%�& �� �����	 ���� �������

�� ��� �	�����% �� ��� ������� ��� ��� ��
	�������� )��� 	� ��� ��� ���* �	����� 	�� �	�� ����������%

	�� ��* �� �����	 ��������� � ����� � !�"���� ��� ������� �� �++&% �	��� ��� ��	�� ���������

$� ������� , -.�+& ���� 	� �	���� �����	 � ��� ��	�� �� !��# ���� , -'�.& ���� 	� �	���� )�/ 0

������

!	���� ������� $� !��# ������� � ����� !�"����

+ 1 �����	 -.�+ ''�- ����� �����

� 1 2���� '(�� 		�


. 1 )�/ '3�( -'�. ����� �����

4 1 5." ���. 	���

� 1 ".� (��' 	���

����� ������ � �����	 
��
����� ��� ����� �
����� �����
� �� �������

����������	 
�� ��������

6�7�% ���� ������ ��� ����
������ � ��
���� �� 	� ����������� �8���
� ���� 	�� ���9��������

��������� � ����� � !�"���� � ��		�� ��� �	�������� ������� !��# � ������� $�% ���� �����

��	��	
 	� :;������ <��	��� �����.=� !� ��	��� �� �� 
������� �	������� ��� ��� 	� ����
������

	������ �� 	����	 �� ��
�
���� �� 	� ��
������ � �� �����	 1

> ���� ������ �	����% 	� ���		��� �
��	� �� ����� ��� !�"����% ��� 	� :;������ ����� ����

93% � 100% ���� 	�� ��8
����� �	�����

> 	�� :;������ �� !��# � ������� $� �� ��� ��� ��	��	��	�� ��� 	�� ���� �	����� ��������

�����������% ������� ��� �	����� �� ��� ?����� ��
���� ��� ��� �	��������

> ���� 	� ��� ��� ���* ����� �	�����% ������� � ����� � !�"���� 	�������� ��� ������%

����� ���� 	� �	���� �������% ���� ��� :;������� �������� �� 1

> ���� 	� ��� ��� ���� �	����� ������� �����������% !�"���� � ������� � ����� ��� �������

, 
��	�
 ��� 	� �	���� ���	�% �	��� ��� !�"���� 	������� ������ ���� 	� ��� ��� ���* �����

�	�����% 	� �	�� ������ ���� 	� ��� �� 	� �	���� 
�� ���� 93.2% ����� 59.0%

���� ����� ��	
���

�7� �� ����	
�� 	� ����������� ��� �
����� ��� ���� ��������� <������� � ����� �

!�"����= � ��� �
����� ��������% ���� ����� ��	��	
 	� ��@ �� �� �� ������ �
���� � ���


���; ��% �� ��	���� 	� ������ �� ��@� <��	��� �����4= ���	�
� ���� A));!�� �'''� B� ���������

Mij 	� ������ �� �����*���� �� �	���� � �	���
 �� �� ��� �	���� ?% Cij 	� ��@ �� �� �	������� � N

	� ������ ��	 ��� �����*����� �� ��@ �� �� ��	��	
 ���������� , 1 ��� = 1
NΣi,jMijCij

���



�� ������	
�� �� ��	����
��	

��������

������ ����		�
 �� ��� ����		�
 ������� ����		�


� � �	���� ���� ���� ���� ��	�

� � ��	�� ���� ��	


� � �	 ���� ��� ���	� ���	�

� � !�� ���� �	�

 � ��" ���� ��	�

����� ������ � ���	
��	 ������
� ��� ����� �����
� �����	 	� ������
�

���� � ������ � � �  � �����

� � ������ � � � � � #

� � ����� � � � � � #

� � ��� � � � � � #

 �  �� � � � � � �

� � ��!  � � � � ��

����� �� $ � � � �

����� ������ � ������	 	 �� �


%	&�'� �(� �� ��
��)� �� )	*
� +++���, ��� �'�(�
�
� 	�
�&(� -
�����( +++��. �	&
��&
 /(0����		�


������� �
 ����		�
 1�'��&
�&
 (& )	*
 �	��& 2����� 1�� ��11	�
 3 ��� �
 ����		�
 ��, ��� 4����&)��

��� ��5'��&
�� �'
6	��� '
�&
 3 1�( 1�7� 1�	1	�
�	&&���� 3 �� �	��&&�� ����		�
 1	��7�� �� �	�& ��

1�(� 2����� )	*
 �	��& -0.0013., �(�4� 1�� ����		�
 ������� -0.0060., )�)� 8�9)� 3 �	& �:)�)�
' �(� ���

)������ ��&	��
�����, )�� ��� )������ ��&	��
����� �	&
 ��� )������ �	&
 �� )	*
 �� ��(4��� )�������&
 ��


�� 1�(� ��1	�
�&
�

"��#���� $� %�	� "��#���� &'����� %"�#����

�	*
 �	��& �,�$# �,��� �,��$� �,����

;)��
<
�1� �,���# �,$�$# �,���� �,��#�

����� ������ � �� � ���	! 	� "�������#	 	 �����
� ��� ����� �����
� �����	 	�

������
�

�� ������	
�� �� ��	����
��	

�	(� ��'��	��� ��� 1��2	���&)�� �� �0�11��&
����8� ���1
�
�2, &	
����&
 �� ��������, 2�)� �(=

�	&&'�� �'����� �	(4�&
 ��(�
'�� �
 �'�'/(�����'��, &	(� �4	&� 1�	1	�' ��(= �'
6	���, ����		�


������� (&� ��'��	��
�	& �0����		�
 2�)� �(= ��(�
, �
 ����		�
 (&� �11�	)6� ���1
�
�4� /(� ��1	��

�(� ��� �78��� �� )������ 2�4	����&
 ��� )������ ��&	��
������

��&� )� )6�1�
��, 1	(� 
��
�� �� 4�����
' ��� �'
6	��� 1�	1	�'�� �(� ��� �	&&'�� �'�����, &	(� �4	&�

)6	��� �� �	���&� �� �� �'
�)
�	& �0�&
�(��	&�� �1�7� �4	�� 1�'��&
' (& '
�
 �� �0��
 ��� ��5'��&
��

��$



��� ����������	 
 �������	 ���	������	�

��������� 	
������������ ���������� ������� ���� 	������� ��� ��������� ���� ����� �������

��� 	��� �����	�� ��������� ��� ��� 	������ ������� ������� ���� �� ���� ����� ������� �����

������������ � ������ 	� 	��� �����	�� ����	��	� �� ! �� "	�#���� $�� ��������� �������� ��� �� ����

��� 	��� ���������� �� 	������ �%������������� ��� �������� ���������� �� ��������� �"&#�����

�� � ��� ���'� ���� ���� ���� � 	�� 	������ 	������(����� ������ ��� 	������ ������� ����� ��

�� � ������ � ��� �)����� ��� ��� ������� ��������� ���� 	�������� �� ���	���� 	�� ������� ����

���(������ 

"� �� ��� ���������� ���� ����� ����� ���������� 	� ������� ��� ���������� 	
�������������

�� ���� ���� ��� �������� 	� ������ �� 	� �����	�� 	
��������� �� ���� ���� ���� �
������

������� ��� �� ������� � *�+� �� $,�- ��� ,�� ����� ���������� ���� ��������� 	
�(��	 	� ����

�������� ��� ��������� 	� ������� ���� �� ��'�� ���� ��������� ���� ���� ��������� 	� ������ 	�

����	� .��� 	� 	������ 

���


