Appendix C

Résumé détaillé

C.1 Contexte

L’informatique décisionnelle (BI) n’a cessé de croitre depuis plus de vingt ans,
mais ’avenement récent de 'Infonuagique permet désormais de déployer des analyses de
données encore plus facilement. Alors que la construction d’un systeme de BI tradition-
nelle nécessite généralement un investissement initial important avec 'Infonuagique et
le modele de paiement a la demande, les utilisateurs peuvent ponctuellement consacrer
de petites quantités de ressources en échange d’un avantage en temps. Cette tendance
est actuellement proposée par de nombreuses offres “de service BI” avec des enjeux

économiques élevés.

Bien que I'Infonuagique soit actuellement en plein essor, la sécurité des données
reste une des principales préoccupations des utilisateurs d’Infonuagique et des futurs
utilisateurs. Certains aspects de la sécurité sont héritées des architectures distribués
classiques, par exemple, 'authentification, les attaques de réseau et l'exploitation de
certaines vulnérabilités, mais D’autres sont directement liés au nouvel environnement
du Infonuagique, par exemple, la fiabilité d’un fournisseur de services de Infonuagique
ou d’un sous-traitant, efficacité de la disponibilité et les mashups incontrolées [2—4].
Dans le contexte particulier du cloud BlI, la protection des données privées a une grande
importance. Jusqu’a présent, les questions de sécurité ont été traitées par les fournisseurs
de service (CSPs). Mais avec la multiplication des CSPs et des sous-traitants dans de
nombreux pays, les questions juridiques complexes se posent, ainsi qu'une autre question
fondamentale: la confiance. A savoir si la confiance doit étre accordés aux CSPs ou
finalement déplacer la prise en charge de la sécurité vers les utilisateurs finaux, avec les

colits générés.
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Les risques de la sécurité des données stockées dans les nuages (surtout de type
publics) sont représentés dans la figure C.1. Les données de l'utilisateur pourraient
étre supprimées, endommagées ou perdues pour plusieurs raisons. Premiérement, cer-
tains CSPs ont la politique de prendre le plus de profit. Par conséquent, les données
non modifiées ou non utilisées peuvent étre supprimées afin de servir d’autres clients.
Deuxiemement, la perte de données peut aussi étre causée par exemple, un incident
involontaire, électrique ou réseau, ou intentionnel, par exemple, I'entretien ou la sauveg-
arde du systeme. En plus, les architectures du cloud basée sur la virtualisation possedent
des failles et ne sont pas suffisamment protégés contre les attaques. Enfin, tous les CSPs
ne peuvent pas garantir & 100% la disponibilité des données, bien que certaines en-
treprises du cloud doivent fonctionner sur une base 7/24. Ainsi, la confidentialité des
données, la disponibilité et 'intégrité sont les principaux enjeux en matiere de sécurité

des données dans les nuages.

Cloud Computing Intruders
Service provider policies Charactenshcs of cloud architectures Inside intruders Outside
/\ Service provider staffs intruders
& other customers
Policies for Control & modification policies V)rtual Virtual
taking benefits /\ . Sruli machine network Nre;:;?l.;:
echnology 4. hnology technology ©
Accidental plans Intentional
Services, network, plans
electrical failure...
Delete unmodify Data loss & damage, Data loss & damage, Data alteratlon & damage, Data alteratlon & damage,
& unaccess data Service down Data transfer bottlenecks, Data pilfering Data pilfering
Service down
FIGURE C.1: Les risques (ou failles) de la sécurité des données entreposées dans les
nuages

Dans le contexte du cloud BI, les entrepots de données (DWs) dans les nuages
ne doivent pas seulement étre fortement protégés, mais aussi efficacement actualisés et
analysés par le traitement d’analyse en ligne (OLAP). De la, pendant que les CSPs
doivent optimiser la qualité de service et le profit, les utilisateurs cherchent a réduire
les cotits de stockage et d’acces dans le modele de paiement a la demande. Ainsi, pour
les entrepots de données dans les nuages, le compromis entre la sécurité des données et

lanalyse OLAP a grande échelle pose un grand défi [4, 5].

C.2 DMotivation et contribution

Les recherches existantes pour résoudre la confidentialité, la disponibilité et I'intégrité
des données proposent des solutions basées sur la cryptage, ’anonymisation, la réplication
ou la vérification des données. Seule 'utilisation du partage de clés secrétes (mono ou

multi) permet de résoudre simultanément tous les problemes de sécurité (confidentialité
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des données, de disponibilité et d’intégrité). Toutefois, le stockage/mise a jour/Acces
aux données avec le partage de clé secrete peut étre difficile & mettre en ceuvre et plus
coliteux, car ces approches répliquent les données n fois et ne permettent pas ’acces aux

données cryptées.

Toutes les approches basées sur le partage de clés secretes permettent de crypter
les données qui ne peuvent pas étre déchiffrées par un seul CSP, ni aucun intrus qui ar-
riverait a pirater un CSP. Cependant, une coalition ou de la compromission d’au moins
t CSPs rompt le secret. Pour la disponibilité des données, toutes les approches perme-
ttent ’acces aux partages de t < n CSPs, a savoir, les données partagées sont encore
disponibles lorsque jusqu’a n — t de CSPs sont indisponibles, a cause de défaillances
techniques ou méme par la malveillance. Toutefois, aucune approche ne permet la re-
constitution des données partagées méme si un seul CSP est indisponible, entravant
ainsi les capacités de mise a jour des DBs dans les nuages. Bien que les approches de
partage de secrets disposent de tous les opérateurs d’interrogation de base DB, aucun
ne gere OLAP. Cependant, quelques approches garantissent effectivement I'intégrité des
données, grace a la vérification de seulement le code interne (pour vérifier si les CSPs sont
malveillants). Enfin, une seule approche apporte des solutions pour réduire le volume de
stockage global de sorte qu’il tombe bien sous n fois que des données originales, et ainsi
diminuer les couts financiers de stockage dans le modele de paiement & la demande.
Toutefois, son cout d’acces aux données reste élevé parce que les données interrogées

doivent étre entierement reconstruites a ’avance.

Pour répondre & toutes ces questions, nous proposons deux nouvelles approches qui
reposent sur un partage de clé secrete de base-p (bpVSS) et sur un mécanisme flexible
vérifiables de partage de clés secrete (fVSS). A notre connaissance, bpVSS et fVSS sont
les premieres approches a base de partage de clés secretes qui permettent I’exécution
d’opérateurs OLAP sur DW ou cubes partagés sans reconstruire toutes les données
en premier, et tout en minimisant le volume global des données partagées a moins
de n fois que des données originales. Elles disposent également tous les deux (pour
détecter des données incorrectes avant décryptage) de signatures pour la vérification
des données interne (pour vérifier si les CSPs sont malveillants) et externe. En plus,
fVSS est la premiere approche qui garantit qu’aucun groupe de CSPs ne peut contenir
suffisamment da données partagées pour reconstruire le secret. fVSS permet également
le rafraichissement du DW lorsque 'un ou plusieurs CSPs est indisponible, et permet
aux utilisateurs de régler le volume de données partagées de chaque CSPs ainsi sont

optimisés les couts par rapport aux différentes politiques de tarification des CSPs.
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C.3 bpVSS: Base-p partage vérifiable de clé secrete

bpVSS est un nouveau schema vérifiable de clé secrete de type (t,n) base-p pro-
gramme. Comme toutes les approches fondées sur le partage de secret, bpVSS partage les
données sur n CSPs (Figure C.2), t est le nombre nécessaire de données partagées pour
reconstruire les données originales. Chaque CSP ne stocke qu’une partie des données
partagées, qui ne sont pas exploitables, ni par le CSP, ni par tout intrus, parce qu’elles
ont été transformées par une fonction mathématique. Bien qu’on améliore le cout de
traitement a travers cette approche, les données doivent étre décryptées. Les résultats
sont mathématiquement transformés sans que 'utilisateur soit au courant et ainsi elles
seront reconstruites en informations significatives. Les données individuelles cryptées et
les résultats de traitement étant chiffrées, leur transfert a travers les réseaux des CSP est
donc sur. Ainsi, la confidentialité de 1'utilisateur est préservée a chaque point d’acces
externe (réseaux, fournisseurs). La disponibilité est également garantie parce que les

données peuvent encore étre reconstituées si n —t CSPs disparaissent.

Shared tables ‘ Shared tables
(Shares & Outer signatures), _ . (Shares & Outer signatures)
[ X N ]

CSP, A csp,
[ X N J
Shared Table 1 1 Shared Table n

Secret Sharing

Original Table

F1Gure C.2: Approche bpVSS

Dans bpVSS, un élément de données (un entier décimal) se transforme en un nombre
entier de base-p tel que p est inférieur a la valeur de données. Ensuite, tous les chiffres
d’un nombre entier de base-p sont cryptées a la fois par n distinctes ¢ variables des
équations linéaires f;. Le volume des données partagées est beaucoup moins important
que le volume de ses données, car les coefficients de f; et base-p chiffres sont controlés
a plus faible que défini par l'utilisateur parametre p. Par conséquent, le volume totale

des données partagées dans tous les n CSPs est inférieure n fois au volume de données.
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Le volume de données partagées et donc le cotit de stockage sont réduits au minimum

par rapport aux autres approches.

Contrairement a toutes les approches, deux types de signatures (signatures internes
et externes) sont incorporées dans bpVSS pour vérifier 'honnéteté des CSPs, 'exactitude
des données et des données partagées. Les signatures internes créées a partir d’une fonc-
tion homomorphe pour aider a vérifier ’exactitude des données au cas ol certains CSPs
ne sont défaillants. Cependant, ils sont cachés dans des données partagées (ils font partie
des données partagées), et donc pas de stockage supplémentaire pour garder les signa-
tures internes. Les signatures extérieures créées a partir d’'une fonction a sens unique
permettent de vérifier les données partagées incorrectes ou erronées avant de recon-
stituer les données. Par conséquent, aucune données partagees erronée n’est transférée
a l'utilisateur pour la reconstruction. Cela permet de minimiser a la fois le colut de
transfert de données et le cout de I'informatique du coté de I'utilisateur. Contrairement
aux signatures intérieures, les signatures extérieures sont stockées dans des attributs

supplémentaires dans des tables partagées.

Dans bpVSS, chaque table d’'un DW partagée est stockée dans une base de données
relationnelle chez un CSP, chaque valeur d’attribut est chiffrée indépendamment. Ainsi,
bpVSS aide & mettre en ceuvre un modele logique DW, a savoir, en étoile, en flocon de
neige ou en un schéma de constellation. Chaque DW partagé se base sur le méme schéma
que 'original de DW, mais le type et la taille de chaque attribut dans les tables partagées
different des tables originales. Tous les types d’attributs sont en effet transformés en
nombres entiers a ’exception des booléens qui ne sont pas cryptés pour préserver le cotit
de calcul et de stockage des données. Cependant, des tables partagées ont un plus grand
nombre d’attributs que les tables d’origine, car les attributs de signatures extérieures
sont également stockés dans des tables partagées. Toutes ne sont pas cryptées. Ils aident
a détecter les enregistrements dans différentes tables partagées de chaque CSP. En plus,
ils aident & regrouper les enregistrements partagés et les résultats dans le processus de

restauration des données.

Pour gérer les types de données usuelles figurant dans les bases de données, nous
chiffrons et traitons chaque valeur d’attribut de fagon indépendante. Chaque valeur
d’attribut (par exemple, réelles, caracteres, chaines de caracteres, les chaines binaires)
est d’abord transformée en un ou plusieurs entiers en fonction du type de données.
Ensuite, les nombres entiers sont chiffrés par bpVSS. Par exemple, un caractere est
transformé en un nombre entier positif & travers son code ASCII. Comme certaines
approches similaires, bpVSS permet 'analyse des données sur les données partagées.
Pour optimiser le cotut de l'informatique et le cout de transfert des données du coté

de T'utilisateur lors de ’analyse des données, les requétes de correspondance exacte et
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les fonctions d’agrégation peuvent étre directement effectuées sur les données partagées.
Les résultats agrégés sont alors transférés a I'utilisateur pour la reconstruction. Toutes
les opérations OLAP de base (roll-up, drill-down, some slice and dice, pivot and drill-
across) peuvent également étre appliquées directement sur les données partagées (cubes
de nuages) des CSPs, avec des résultats en cours de reconstruction chez l'usager. Les
cubes sont physiquement stockés dans des tables relationnelles qui sont partagées entre

les CSPs, en conservant la méme structure.

C.4 fVSS: Mécanisme de flexibilité de partage de secret

vérifiables

fVSS est un schéma de (¢,n) partage vérifiable flexible de clé secrete. Comme une
approche basée sur le partage de données, fVSS découpe en n CSPs données partagées
(Figure C.3), dont ¢ sont nécessaires pour reconstruire les données originales. Par
conséquent, ce qui garantit a la fois la confidentialité des données et la disponibilité

de celles-ci.

Shared tables

\j Shared tables
Type III indices (extra shares)

Outer signatures (w,-ary tree)

Type III indices (extra shares)
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Type I indi bit
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Secret Sharing e s iy

Index Servers

\ / Type II indices (B++ Tree)
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FiGure C.3: Approche fVSS

Pour optimiser le volume de données partagées et donc le cout, nous partageons un
morceau de données de moins que n fois. Seuls n — t 4+ 2 parts d’une partie de données
sont construits a partir d'un polynoéme de degré ¢, qui est construit par un polynoéme
par interpolation de Lagrange en utilisant une signature intérieure et les valeurs semi-
aléatoires ¢t — 2 appelé donnée méta encryptée. Etant donné que chaque élément de

la donnés est partagé a seulement quelques n CSP, fVSS est le premier partage de
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secret flexible qui permet aux utilisateurs de régler le volume des données partagées en
fonction des politiques de tarification CSP. Le volume déséquilibré des données partagées
a chaque CSP aide en effet & minimiser le stockage et de calcul des cotits dans le modele
de paiement a la demande par la conception. En plus, contrairement a tous les autres
systemes de partage de secret, fVSS permet la mise a jour des données partagées en cas
de défaillance de CSPs, tout simplement en ne sélectionnant pas les CSPs par défaut
pour le partage de nouvelles données. fVSS atteint alors un niveau de sécurité plus
élevé, car il peut protéger les données, méme si toutes les CSPs sont malveillants ou
indisponibles. Aucun groupe de CSPs peut contenir suffisamment de données partagées
pour reconstruire le secret sin <2 xt—2. Eneffet, n <2 xt—2 < nt +2 < t, soit le
nombre de données partagées est inférieur au nombre de données partagées nécessaire a

la reconstruction.

L’intégrité des données est renforcée avec des signatures a la fois internes et externes
qui aident a détecter les erreurs dans les données partagées et les résultats de requéte. Les
signatures intérieures cachées dans des données partagées sont vérifiées apres la recon-
struction avec une fonction a sens unique, comme dans bpVSS. Les signatures extérieures
sont stockées dans une structure de données arborescente. Ces dernieres sont créées a
I’aide d’une fonctions a sens unique, qui aident & réduire le volume de la signature
extérieure et permettent une mise a jour a chaque fois qu'un DW partagé est rafraichie.
Par conséquent, la mise a jour des signatures extérieures accélere le stockage ainsi les
colits sont réduits au minimum. Plusieurs types de vérifications de signature externe
nécessaires (vérification des enregistrements, vérification d’ensemble d’enregistrements,
vérification de table, ’ensemble de tables, et de vérification DW) sont disponibles sur de-
mande, parce que les signatures extérieures sont créées indépendamment des différentes
combinaisons de enregistrements partagés ou des tables partagées avec plusieurs fonc-
tions de cryptage. Par ailleurs, les signatures extérieures a différents niveaux dans
I'arborescence de la signature extérieure peuvent étre créées et vérifiées pour réduire le

taux de données incorrectes non détectées, ainsi l'intégrité est améliorée.

Etant donné que chaque table d’'un DW partagée est stockée dans une base de
données relationnelle d'un CSP, chaque valeur d’attribut dans chaque document est
chiffrée indépendamment, notre approche permet d’appliquer un modele logique de
DW, a savoir, étoile, flocon de neige et de schémas de constellation. Un DW partagé
porte le méme schéma que 'original de DW. Cependant, tous les types d’attributs sont
transformés en réels par le processus de partage des données. Contrairement a bpVSS,
les signatures extérieures sont stockées en dehors des tables partagées, a savoir, dans
I’arborescence de la signature. Ainsi on a moins d’enregistrements partagés a crypter
de n’importe quel enregistrement original et moins de tables partagés pour les stocker.

Ainsi, le nombre d’enregistrements dans une table partagée est inférieur a celui de la
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table d’origine, et differe de celle des données partagées des autres CSPs. Pour améliorer
les performances de la requéte et réduire les couts de stockage et de calcul, le nombre
d’enregistrements partagés dans la table partagée doit étre ajusté pour respecter les

politiques de tarification des CSPs.

Comme d’autres approches de base de données sécurisées, fVSS permet 'analyse
de données sur les données partagées. Pour analyser les données, des requétes SQL tra-
ditionnelles peuvent étre effectuées sur les données partagées des CSPs sans décryptage,
puis seulement les résultats sont reconstruits pour I'utilisateur. Cela permet de réduire
les cotits de communication et de calcul chez l'usager. Trois types d’indices permet-
tent d’améliorer les performances des requétes. Les indices de type I sont des bitmaps
stockés dans le serveur d’index. Ils stockent des emplacements de données partagées et
sont utilisés dans les requétes SUM et AVG. Comme dans certaines approches existantes,
les indices de type II sont des arbres B+ stockés sur le serveur de 'indice. Ils sont utilisés
dans correspondance exacte, la portée et MAX, MIN, médiane, le mode et les requétes
COUNT. Les indices de type III sont cryptées et stockées chez CSP. Ils sont exploités
pour les requétes instance de stdDev et la variance. Comme bpVSS, fVSS se base sur
le stockage des cubes de données qui permettent d’optimiser le temps de réponse et
la bande passante lors de I'exécution des opérations ROLAP. Contrairement & bpVSS,
fVSS crée un cube partagé d’enregistrements et indices sans reconstruire les données.

Enfin, les cubes partagés peuvent étre actualisés, méme si certains CSPs disparaissent.

Comme bpVSS, fVSS se base sur le stockage des cubes de données qui permettent
d’optimiser le temps de réponse et la bande passante lors de 'exécution des opérations
ROLAP. En plus dans fVSS, les cubes sont créés directement dans le nuage et mis a
jour par les données partagées et indices seulement. Cependant, les données partagées
sont réelles et les signatures extérieures ne sont pas stockées dans des cubes du cloud.
Depuis le Infonuagique, les cubes sont construits a partir des données partagées, ils sont
physiquement stockés dans des tables qui doivent étre partagées a tous les n CSPs, parce
que les méta-données partagées ne sont pas disponibles. Cependant, les cubes de cloud
peuvent étre actualisés, méme si certains CSP sont défaillants. En plus de références de
dimensions usuelles et d’agrégats, ils peuvent inclure des attributs supplémentaires qui

sont effectivement intégrés de type indices III.

C.5 Sécurité, performance et analyse des bpVSS fVSS

Dans cette section, nous discutons de la sécurité et la performance de bpVSS

et fVSS. Par sécurité des données, nous entendons la confidentialité, la disponibilité et
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I'intégrité des données. Le volume des données cryptées et le cotit du temps de traitement

sont attribuées a la performance.

La confidentialité des données est le principal probleme de sécurité sur lequel nous
nous concentrons. De par leur conception, nos approches renforcent la protection des
données basées sur le partage des données et garantissant ainsi qu’elles ne peuvent
pas étre déchiffré par un seul CSP ou un intrus qui pirater un CSP. L’approche fVSS
garantit qu’aucun groupe de CSPs ne peut avoir suffisamment de données partagées pour
reconstruire les données d’origine si n < 2 xt—2. Toutefois, dans le cas ol un intrus peut
voler une partie a partir d’au moins CSP, la probabilité d’apparition du secret dépend
de t et ||p|| (en bpVSS). Pour atteindre une protection plus élevée, t et ||p|| devraient
étre les grands entiers. Non seulement la sécurité mais aussi la performance dépendent
de t et ||p||. Lorsque t est grand, nos approches produisent de petites données partagées,
ce qui permet de minimiser la consommation de mémoire et le temps d’exécution lors du
chargement et de l'acces aux données. Cependant, ¢ peut ne pas étre trop grand, parce
que le nombre des CSPs est limité dans la pratique. De méme, ||p|| ne devrait pas étre
supérieur a la taille maximale d’un élément de données dans bpVSS. Lorsque ¢ et ||p||
sont affectés a de grands entiers, le volume global des données partagées est tres large,
et donc le cotit de stockage de données est élevé. Pour atteindre la plus grande sécurité
avec le plus bas cout possible du stockage, t devrait étre un grand entier et ||p| devrait
égale & ||dmaz/(t — 1)||, o0t ||dmaz]|, est la taille de données secretes la plus importante.
En revanche, ¢ n’a pas d’impact sur volume global de données partagées du fVSS, qui est
fixé a deux fois, une premiere fois avec le volume de données d’origine et une deuxieme
fois lorsque n = t. Par conséquent, aucune tradoff entre la confidentialité et le cott de
stockage avec fVSS. Toutefois, lorsque t est grand, l'efficacité du partage des données et

de la reconstruction est négativement impacté.

En ce qui concerne la disponibilité, nos approches, toujours par conception, per-
mettent de reconstruire les secrets, a savoir, les données partagées de la requéte, lorsque
n — t CSPs est indisponible. En outre, fVSS permet également la mise a jour des
données partagées dans le cas ou plus t —2 CSPs sont indisponibles, tout simplement en
partageant de nouvelles données entre n—t+2 CSPs disponibles. Toutefois, la part glob-
ale du volume augmente avec n lorsque t est fixé. Le temps de partage chez l'utilisateur
augmente également avec n. Ainsi, pour atteindre la disponibilité des données tout en
minimisant le volume global des données partagées et de temps de partage, n devrait
étre proche de t. Cependant, n et ¢t doivent respecter le condition n < 2xt—2et t > 2
dans fVSS pour atteindre la protection la plus élevée (aucun groupe de CSP ne peut
briser le secret) et pour garantir que de nouvelles données peuvent étre partagées méme

si certains CSP sont défaillants.
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Pour assurer l'intégrité, nos approches permettent a la fois de vérifier ’exactitude
des données cryptées et 'intégrité des CSPs, avec l'aide de deux vérifications de code
externe et interne. L’efficacité des signatures internes et externes est plus élevée lorsque
leurs tailles sont grandes. Depuis ||sin|| = ||p|| et ||p|| concerne ¢ en bpVSS, ||s| doit
satisfaire & la condition ||si|| = ||p|| = ||dmaz/(t — 1)|| pour atteindre la meilleure
efficacité et le plus bas cott de stockage possible. ||s;,|| n’a pas d’impact sur la taille des
données partagées en fVSS, mais ||s;,|| devrait étre un grand entier et supérieure & une
moitié de la taille des données afin de détecter tous les morceaux de données incorrectes
(Section 5.3.2.3.1).

Contrairement a la taille de la signature intérieure, la taille externe augmente avec
la signature ||soy| lorsque t et n sont fixés. Par conséquent, l'efficacité et le volume
des signatures extérieures doivent étre équilibrés. Les signatures internes et externes
travaillent ensemble lors de la reconstruction de données avec bpVSS. Pour détecter
tous les morceaux de données incorrectes, ||sout| devrait étre d’au moins 6 bits. Ce
résultat est obtenu lorsque le volume global de la signature est de 0,75 Go (données
d’origine est de 1 Go et le volume de I’action globale maximale est de 3,1250 Go). Dans
fVSS, les signatures extérieures sont vérifiées sur demande et se séparent de la signature
intérieure. L’efficacité et le volume des signatures extérieures augmentent avec ||Soyut||-
Ainsi, |[Soyt|| devrait étre un grand entier. A partir des signatures extérieures peuvent
étre vérifiés sur demande sur plusieurs niveaux (par exemple, enregistrements partagés,
I’ensemble d’enregistrements partagés, tables partagées, I’ensemble de tables partagées,
et le DW partagé) de arbre de la signature w;-aire, toutes les données partagées in-
correctes peuvent étre détectées si les signatures sont vérifiées a au moins trois niveaux
(Section 5.3.2.3.1). En outre, w; impacts volume de signature. Ainsi, il devrait réduire

le volume de la signature, et donc le cotit de stockage.

Nos approches permettent de partager les données numériques (par exemple, les
entiers et les réels) et non les non numériques (par exemple, les caracteres et les chaines
de caracteres) des données du DW. Pour accéder aux données partagées, ils permettent a
tous les types de requétes (correspondance exacte, la portée, 'agrégat et le regroupement
des requétes) sur les données partagées. En outre, ils permettent également le traitement
directement sur les données partagées en créant des cubes de données partagées. Toute-
fois, n/(t — 1) et n fois le volume initial de cube sont nécessaires pour stocker une partie
du nuage dans bpVSS et fVSS. Etant donné que le nombre d’enregistrements dans un
cube de nuage est égal aux différentes combinaisons de toutes les valeurs de dimension,
il peut étre énorme. Par conséquent, les cubes dans le cloud doivent stocker uniquement
les enregistrements qui sont souvent accessibles pour réduire le volume de stockage, qui
devient un probleme de sélection de vue matérialisée. D’autres enregistrements peuvent

étre directement extraits de la DW partagé.
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Enfin, non seulement le paramétrage, mais aussi le volume déséquilibré des données
partagées aide a réduire la taille du modele ainsi que le stockage et le colt de traitement
dans fVSS. Ainsi, le plus grand volume de données partagées doit étre conservé aupres
du CSP le moins cher. Cependant, la taille maximale de la machine virtuelle doit étre
attribué aux CSPs qui stockent les plus gros volumes de données partagées, a réduire
I’écart entre les temps d’exécution les plus bas et les plus élevés du CSPs. Le partage de
données ou l'acces fonctionne parallelement sur les CSPs, le temps total de traitement

est en effet représenté par le traitement individuel le plus important.

C.6 Etude comparative

Dans cette section, nous expérimentons nos approches proposées dans les chapitres 3
et 4. En effet, nous les comparons avec les deux états de ’algorithme de 1’état de I’art
(Thompson et al approche [58] et Hadavi et al approche [21] présentée dans la chapitre 2),
car seuls ces approches se concentrent sur les trois aspects de la sécurité (confidentialité,
disponibilité et intégrité des données) et respectent aussi la performance lorsque les
requeétes agrégées sont exécutées. La performance de toutes les approches expérimentales
est mesurée avec un volume de données partagées, le partage de données/temps de la
reconstruction, le temps de réponse de la charge de travail et le volume de données
transféré pour confirmer I’étudier théoriquement dans la chapitre 5. Dans les expériences,
nous utilisons l'indice de référence pour un schéma en étoile et un parametre p qui varie

(en bpVSS) avec t =3, n =4 et w =100 (en fVSS).

Tableau C.1 caractéristiques de volume de données, temps d’exécution, le volume de
transfert de données et les cotits financiers de toutes les approches expérimentales. Les
colts financiers sont estimés a partir des politiques de tarification de CSP représentés
dans le Tableau 5.1 (Chapitre 5) et le serveur d’index utilise le méme prix de la CSP le
plus cher pour obtenir le meilleur service. Notez que fVSS-I et fVSS-II sont les parties
qui traitent le déséquilibre des données partagées et les stratégies de déséquilibre de

données partagées dans fVSS.

Lorsque SSB DB dimensionnement 757 Mo est partagé avec des approches expérimentales,
volume de stockage fVSS (tout type de données) est la plus faible. Bien bpVSS a réussi
a minimiser le volume global de données partagées, son volume de stockage global (tous
les types de données) est encore plus grande que celle de 'approche Hadavi et al, parce

qu’il construit d’énorme volume de signatures extérieures.

Toutefois, lorsque le cout de stockage financier est estimé a partir du volume de

stockage, le colit de stockage fVSS-II et bpVSS sont les moins importants. bpVSS cotut
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TABLE C.1: Comparaison des approches de partage de base de données

‘ Thompson ‘ Hadavi ‘ bpVSS ‘ fVSS-1 ‘ fVSS-I1 ‘
Storage volume (GB) 4.14 2.43 2.62 2.34 2.27
Data transfer volume (MB) 323.88 23.90 13.51 12.36 12.34
Data sharing time (min) 58.42 27.05 40.35 23.62 30.05
Data reconstruction time (min) 35.16 24.50 33.59 17.95 34.09
Data access time (min) 5.81 2.34 8.51 3.61 5.69

Storage cost ($/month) $0.5584 $0.3023 | $0.2973 | $0.3168 | $0.2651
Data transfer cost ($) $0.0302 $0.0025 | $0.0012 | $0.0014 | $0.0014
Data sharing cost ($) $0.1214 $0.0935 | $0.0933 $0.1242 $0.0996
$
$

Data reconstruction cost ($) 0.4092 $0.2599 | $0.3964 | $0.2641 | $0.2071
Data access cost ($) 0.0887 | $0.0314 | $0.1204 | $0.0520 | $0.0372

de stockage est inférieure a celle de ’approche Hadavi et al bien bpVSS volume de
stockage est supérieure a celle de 'approche Hadavi et al, parce bpVSS ne stocke rien
au niveau du serveur d’index qui est le prix de I'unité la plus chere (le serveur d’index
est pas dans la piscine CSP bpVSS). De méme, étant donné que le volume de stockage
de fVSS-I au niveau du serveur d’index est supérieure a celle de Hadavi et al approche,
le cotit de stockage de fVSS-I est plus élevée que celle de 'approche Hadavi et al bien
que le volume de stockage global de fVSS-I est inférieure a celle de ’approche de Hadavi

et al.

Pour le partage de données, notre SSS est inefficace pour le partage de données.
Le temps de traitement de partage des données de nos approches se situe entre celle
de lapproche la plus efficace (Hadavi et al) et la pire approche (Thompson et al).
Cependant, le colut de calcul financier pour le partage de données est la plus faible,
parce que bpVSS n’a pas de charge de travail au niveau du serveur d’index. De méme,
le cout de calcul financier de fVSS-I est le plus élevé, bien que les données de fVSS-I
en temps partagé est inférieure a celle de ’approche de Thompson et al, parce que les
données fVSS-I partage le temps au niveau du serveur d’index est plus élevée que celle
de approche de Thompson et al. La stratégie de déséquilibre en fonction de la taille de

la machine aide fVSS-II a réduire le cotit de calcul financier par rapport a fVSS-I.

Pour la reconstruction des données, fVSS-I reconstitue des données plus rapidement
grace a la stratégie de déséquilibre du cott de calcul financier pour reconstruire des
données avec fVSS-II sont les plus bas, bien que le temps de la reconstruction fVSS-II est
pas plus bas. bpVSS est inefficace pour reconstruire des données, parce que bpVSS vérifie
I'exactitude des données partagées en cours reconstruire. Avec le temps d’exécution
supplémentaire pour vérifier les données partagées, le temps de la reconstruction bpVSS
et le couit de calcul financier sont un peu inférieure a celle de I'approche de Thompson

et al, qui est la pire des solutions pour reconstruire des données.

Pour accéder a des données qui est le 'usage principal du DW, notre SSS est le

plus efficace lorsque le volume et le cotit financier de transfert de données de départ sont
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respectées. Le volume de transfert des données et le cotit financier de notre proposition
d’attribution de signatures sont seulement environ la moitié de celle de ’approche Hadavi
et al soit environ 4% de celle de ’approche de Thompson et al. Cependant, le volume
de transfert des données est toujours un probleme pour toutes les approches basées sur
le partage de secrets. Le goulot d’étranglement du réseau peut étre a cause 'utilisateur,
car un volume énorme de données est transféré in/out de 'utilisateur. Nous allons
illustrer ce probleme par I’exemple. Lorsque le pire Q1.1 vol requéte sont exécutés avec
fVSS-II étant approche la plus efficace pour le volume de transfert de données, les
données sont transférés environ 7,13 MB de 'utilisateur et transférés sur environ 28.51
les MB de l'utilisateur. Ainsi, le volume global de transfert de données dans et hors de
l'utilisateur est 35.64 Mo soit environ 4,71% du volume SSB DW original (757 Mo). Si
DW dimensionnement 10 TB est partagée et une seule requéte est exécutée, les données
sont transférées in/out a l'utilisateur d’environ 480 Go. Ce probléme se produit parce
que nos systemes de reglement peuvent fonctionner seules les requétes de reconstruction
exactes, agrégées et triées sur les données partagées, mais ils ne peuvent pas exécuter des
requétes complexes sur les données partagées. Cependant, pour résoudre ce probléme,
nous envisageons l'exécution de requétes complexes sur les données partagées en matiere

de recherche future.

Bien que notre attribution de signatures est la plus efficace pour réduire le volume
de transfert de données de départ et le cout financier, ils ne sont pas efficaces pour les
temps d’exécution et le cout de calcul financier lorsque ’acces aux données avec toutes
les requétes SSB. Le temps de réponse de la charge de travail bpVSS et le cout de calcul
sont les plus élevés, car il doit vérifier les données partagées avant de reconstituer les
données. Le temps de réponse de la charge de travail et le calcul des cotits fVSS se situe
entre celle de ’approche la plus efficace de Hadavi et al et ’approche la moins efficace
celle de Thompson et al. Le temps de réponse de la charge de travail fVSS n’est pas
plus élevé que celui de I’approche de Hadavi et al, parce fVSS effectue le traitement sur

des réels mais ’approche Hadavi et al effectue le traitement sur des entiers.

Notez que le partage de données et de temps d’acces de notre SSS n’est pas plus
bas parce que les expériences sont menées avec n et ¢ sont de petits entiers (n = 5 et
t =4). Sin et t sont assez grands, le volume de données partagées de chaque CSP sera
réduit jusqu’a ce que le temps d’exécution pour le partage et ’acceés aux modifications de
données au plus bas, parce que le volume de données partagées et le temps d’exécution

de chaque CSP ne diminuent pas lorsque n et ¢ diminuer.

Enfin, fVSS-II prend en considération le déséquilibre du volume de données partagées
et applique une stratégie de déséquilibre sur le modele qui permet de réduire con-

sidérablement les couts financiers a 1’ exception des couts de transfert de données qui
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sont calculés a partir de fVSS-I. Cependant, dans l'expérience, les données partagées
fVSS-II et les données d’acces plus lent que fVSS-I parce que I’écart entre les temps
d’exécution les plus bas et plus élevés au CSP est élevé. Cela arrive parce que le volume
des données partagées ne correspond pas a la puissance de la machine qui les exécute.
Ainsi, nous visons dans les travaux futurs la conception d’un outil semi-automatiquement
qui aide les utilisateurs a ajuster le volume des données partagées de chaque CSP, par
rapport aux colts, mais également par rapport a la qualité de service. Bien que fVSS
(deux stratégies) et la comparaison des approches garantie de disponibilité des données
lorsque certains CSP sont défaillants, ils ne peuvent pas accéder aux données avec des
requétes SSB si le serveur d’index échoue. En revanche, c’est possible avec bpVSS p.
En outre, seules nos approches empéchent le transfert de données partagées erronées

lorsque les données sont accessibles par la vérification des signatures extérieures.

C.7 Perspective

Dans cette section, nous discutons de certaines questions en suspens qui devraient

étre abordées dans nos approches pour améliorer la sécurité, les performances et le cotit.

Tout d’abord, nous avons l'intention d’améliorer la confidentialité des données,
puisque dans bpVSS, les noms de table, les noms d’attributs, des clés primaires et
étrangeres sont diffusés en clair. Ainsi, les données chiffrées peuvent étre attaqués avec,
par exemple, banburismus, références ou méthodes de fréquence (avec 1’aide d’une base
de connaissances). Ainsi, pour atteindre une plus grande sécurité, les noms de table, les
noms d’attributs (y compris dans fVSS) et les touches doivent étre cryptées pour cacher
le schéma de données. Aucune méthode SSS actuelle ne peut atteindre cet objectif
parce que chaque nom de la table (apres que son nom soit crypté) doit étre différent
des autres noms de tables si elles sont stockées dans le méme CSP ou noeud. De méme,
les noms d’attributs chiffrés et les clés primaires chiffrés dans chaque table partagée
doivent étre différents. En outre, les touches chiffrées dans un couple des clefs étrangeres
primaire devraient étre différentes pour cacher la relation entre les tables cryptées. Par
conséquent, nous prévoyons d’utiliser une fonction injective et un moyen de crypter les

noms de table, les noms des attributs et des clés dans chaque table a chaque noeud.

Deuxiemement, nous cherchons a minimiser le risque de goulot d’étranglement et
d’optimiser le temps de réponse aux requétes. Bien que nos approches permettent des
requétes de correspondance exacte, portée et d’agrégation en cours de traitement sur
des données partagées, ils ne peuvent pas exécuter des requétes composites, a savoir, les
requétes impliquant les deux opérateurs de correspondances et d’agrégation exactes. Par

conséquent, lorsque les requétes complexes sont exécutées, de grands volumes de données
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sont transférés entre 'utilisateur et les CSPs (chapitre 6). Dans bpVSS, ce probleme peut
se produire parce que les deux résultats de type vrai positif et faux positif de requétes de
correspondance exacte sont transférés au filtre I'utilisateur. Ensuite, seuls vrais positifs
sont transférés aux CSP pour traiter ’agrégation. Ainsi, nous prévoyons d’éliminer les
faux positifs de la correspondance et d’utiliser que des requétes précises afin d’améliorer
les recherches des requétes complexes exécutées sur les enregistrements. Dans fVSS,
toutes les requétes portées sur les correspondances exactes et certaines requétes agrégées
doivent fonctionner sur indices (bitmaps et B+ arbres) stockées sur le serveur d’index.
En outre, le stockage des données partagées est aléatoire. Ainsi, nous devrions chercher

une solution pour organiser le stockage des enregistrements sans 1’aide d’indices.

Troisiemement, nous avons l'intention d’améliorer encore le cout de notre solu-
tion dans le nuage avec le modele de paiement a la demande. Les expériences fVSS
(Chapitre 6) montrent que les cotits élevés (couts de stockage, de calcul et de transfert
des données) sont payés pour le serveur d’index. Cependant, le temps d’exécution est
élevé si le volume de données est déséquilibré avec la puissance de la machine, parce que
le partage de données ou l'acces fonctionne parallelement sur les CSPs et le temps to-
tal d’exécution est le temps d’exécution individuelle le plus important. Par conséquent,
nous devrions éliminer le serveur d’index et de concevoir un outil qui aide les utilisateurs
en semi-automatiquement a ajuster le volume des données partagées de chaque CSP, par
rapport aux colts, mais aussi la qualité de service. Cela est possible si I’emplacement

des données partagées est organisé comme dans le paragraphe précédent.

Enfin, puisque les politiques de tarification de CSP et d’entretien sont susceptibles
d’évoluer rapidement, nous visons a concevoir une méthode pour ajouter et supprimer
des CSPs de/vers ’ensemble CSP dans fVSS, avec les plus bas cotits de mise a jour pos-
sibles, tout en préservant 'intégrité des données. Dans tous les systemes de reglement,
y compris nos approches, tout CSP peut étre immédiatement retiré sans aucun impact,
méme si n > t. En revanche, quand un nouveau CSP est ajouté, les données partagées
de toutes les données déja existantes doivent étre partagées chez le nouveau CSP pour
gérer la cohérence des données. Les données partagées enregistrées chez le nouveau CSP
doivent étre construits a partir de ¢ CSP existants et donc, le processus de construction
est coliteux, a la fois dans le temps d’exécution et de bande passante. Pour éviter cela,
nous pouvons encore exploiter les méta-données partagées dans fVSS, mais les fonctions
de construire des méta- données partagées dans la nouvelle et les CSPs existants doivent

étre redéfinies de maniere dynamique afin de relier tous les CSPs, qui est un défi.

Nos approches peuvent étre appliquées pour stocker et analyser les données mas-
sives. Les aspects de volumétrie des données, de la rapidité et I'hétérogénéité (variété),

peuvent étre abordées et traitées par nos approches.
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Tout d’abord, notre approche est une approche de base de données distribuée ou
le volume de données partagées individuelles diminue lorsque le nombre de CSPs/par-
ticipants augmente. Cependant, le nombre n de CSP est limité dans la pratique, et le
volume des données partagées de chaque CSP peut ne pas étre assez petit pour étre
stocké dans une base de données. Ainsi, pour stocker un grand volume de données, nous
changeons la stratégie de conception de “un participant par un CSP” a “beaucoup de

participants par un CSP”.

Deuxiemement, dans nos approches, 'acces aux données fonctionne parallelement
avec plusieurs participants, et seuls les éléments de données nécessaires sont reconstruits
par l'utilisateur. Cependant, lorsque le nombre de Participants augmente, le temps
d’acces a chaque participant diminue, parce que le volume de données partagées diminue
et le nombre d’enregistrements partagés peut également diminuer (en fVSS). Ainsi, nos
approches, en particulier fVSS, peuvent interroger des flux de données. Toutefois, les flux
de données partagés peuvent étre un probleme, parce que tous les éléments de données
doivent étre cryptés pour 'utilisateur des polyndémes et des augmentations de temps de
chiffrement avec le nombre de participant. En plus, le nombre de participant doit étre
suffisamment grand pour stocker un grand volume de données. Ainsi, la complexité de
cryptage doit tomber sous polynomiale pour permettre aux données de flux de partage.
Nous prévoyons que ce sera résolu par quelques recherches connexes (par exemple, des

champs numériques de données, les champs de cryptographie) a ’avenir.

Troisiemement, nos approches peuvent partager tous les types de données si les
éléments de données sont identifiés par une clé et leur type peut étre converti en entiers,
réels, des caracteres, des chaines ou des chaines binaires. Par exemple, les fichiers de
texte ne peuvent étre partagés avec nos approches que si la clé générée est identique a
chacun des fichiers et du cryptage des chaines dans des fichiers texte. Par conséquent,
nous pouvons partager ces types de données: textuelles ou de documents XML, des

images, des vidéos ou des données graphiques.
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